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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Programowanie kart elektronicznych

Przedmiot

Kierunek studiow Rok/semestr

Informatyka 2/3

Studia w zakresie (specjalnosg) Profil studiow

Aplikacje Mobilne i Wbudowane dla Internetu Przedmiotdéw ogdlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc

niestacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)

12 20 0

Cwiczenia Projekty/seminaria

0 0

Liczba punktow ECTS

3

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr hab. inz. Marek Mika mgr inz. Marek Gostawski

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiadaé podstawowg wiedze z elektroniki, systemodw
operacyjnych i kryptografii. Powinien takze posiada¢ umiejetnosci: rozwigzywania podstawowych
problemdw z zakresu projektowania aplikacji, programowania w jezykach wysokiego poziomu oraz
pozyskiwania informacji ze wskazanych zrédet. Ponadto student powinien rozumieé koniecznos¢

poszerzania swoich kompetencji

Cel przedmiotu

Przekazanie studentom podstawowej wiedzy dotyczacej kart elektronicznych i systemoéw automatyczne;j
identyfikacji stosowanych w logistyce, a takze stuzgcych do identyfikacji obiektéw w Internecie
Przedmiotéw, w zakresie standardow, zastosowan, a takze projektowania systemoéw je
wykorzystujgcych i programowania. Ponadto, rozwiniecie u studentéw umiejetnosci projektowania i
programowania systemow korzystajgcych z kart elektronicznych i technologii zwigzanych z
automatyczng identyfikacja

Przedmiotowe efekty uczenia sie
Wiedza
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1. Ma uporzadkowanga, podbudowang teoretycznie wiedze ogdlng w zakresie budowy, zasad dziatania,
programowania i zastosowan kart elektronicznych i urzgdzen opartych na technologiach RFID, NFC i
standardach kodéw kreskowych.

2. Ma wiedze dotyczaca: konstrukcji czytnikdw i znacznikdéw RFID, kart elektronicznych, protokotéw
transmisji stosowanych w kartach elektronicznych, systeméw operacyjnych kart elektronicznych,
komunikacja karty lub znacznika z czytnikiem, programowania oraz zastosowan kart elektronicznych,
systemu GS1.

3. Ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach dotyczacych kart
elektronicznych oraz systemdéw automatycznej identyfikacji obiektdw w Internecie Przedmiotéw

4. Zna obszary i przyktady praktycznych zastosowan kart elektronicznych oraz systemdéw automatycznej
identyfikacji.

Umiejetnosci

1. Potrafi zgodnie z zadang specyfikacjg, uwzgledniajgcy aspekty pozatechniczne, zaprojektowac
oprogramowanie dla karty elektronicznej lub wybranego sysemu automatycznej identyfikacji i
zrealizowad ten projekt co najmniej w czesci uzywajac wiasciwych metod, technik i narzedzi

2. Podczas projektowania oprogramowania dla karty elektronicznej lub systemu automatycznej
identyfikacji potrafi siegngé po wtasciwg norme lub standard i zastosowac w praktyce przedstawiong w
nich wiedze specjalistyczna.

Kompetencje spoteczne

1. Rozumie, ze w zakresie kart elektronicznych i systeméw automatycznej identyfikacji wiedza i
umiejetnosci szybko mogg stac sie przestarzate. Zdaje sobie sprawe ze znaczenia norm i standardow w
dziedzinie.

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposoéb:

Ocena wiedzy nabytej w ramach wyktadu odbywa sie na podstawie kolokwium pisemnego w formie
testu, ktéry moze zawiera¢ 20 do 50 pytan otwartych, jak i zamknietych. W przypadku pytan
zamknietych jest to test wielokrotnego wyboru. Punktacja poszczegdlnych pytan podana jest w tresci
pytania. Forma testu i zagadnienia do niego obowigzujace omawiane sg w trakcie jednego z ostatnich
wyktaddw. Na ocene 3,0 nalezy zdoby¢ co najmniej 50% punktéw, ocene 3,5 co najmniej 60% punktdw,
4,0 za co najmniej 70% punktow itd.

W zakresie laboratoriow weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

1. Ocene zadan wykonywanych w ramach kolejnych zaje¢, za kazde poprawnie wykonane zadanie mozna
otrzymaé maksymalnie 1 punkt, na podstawie liczby zdobytych punktéw wystawiana jest ocena
czastkowa.

2. Test koficowy obejmujacy zagadnienia przeéwiczone w ramach zajeé laboratoryjnych, test sktada sie z
losowo wybranych pytan dotyczgcych kazdego z tematdéw ¢wiczen, za kazdg poprawng odpowied?
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mozna otrzymac 1 punkt, na podstawie liczby zdobytych punktow wystawiana jest druga ocena
czgstkowa

3. Wykonanie i obrona projektu, za ktére wystawiana jest trzecia ocena czgstkowa

4. Ocena koncowa wystawiana jest na podstawie trzech ocen czastkowych, jako srednia wazona
Tresci programowe

Program wyktadu obejmuje nastepujace zagadnienia:

Rola i znaczenie systemoéw identyfikacji stosowanych w obiektach Internetu Przedmiotéw. System GS1:
rola standardu, identyfikacja réznych typéw obiektow, zastosowania. Kody kreskowe: zasada dziatania,
parametry kodéw kreskowych, typy kodow kreskowych, drukowanie i weryfikacja jakosci, odczyt koddw
kreskowych. RFID: zasada dziatania, kategorie znacznikdw, zapis i odczyt. EPC: standard, zasady, korzysci
z zastosowania. GSDN, czyli globalna synchronizacja danych. Geneza kart elektronicznych. Przeglad
podstawowych zastosowan KE. Rola standaryzacji. Rodzaje kart (wypukte, z paskiem magnetycznym,
pamieciowe stykowe i bezstykowe, procesorowe stykowe i bezstykowe, wielomegabajtowe, optyczne).
Cechy fizyczne KE (formaty, styki, materiaty, cechy zabezpieczajgce, moduty z chipem). Cechy
elektryczne KE (styki, napiecie i prad zasilania, zegar, transmisja danych, sekwencje aktywujgce i
dezaktywujace). Mikrokontrolery KE (technologie pétprzewodnikowe, typy procesoréw, typy pamieci,
moduty komunikacyjne, zegar i inne moduty). Struktury danych. Kodowanie danych alfanumerycznych.
Notacja SDL. KE jako automat skoriczony. Kody wykrywajace i korygujace btedy. Kompresja danych.
Kryptologia (symetryczne algorytmy szyfrujgce: DES, AES, IDEA, COMP128, Milanage; asymetryczne
algorytmy szyfrujgce: RSA, DSS, algorytm krzywych eliptycznych; wielokrotne szyfrowanie;
wyréwnywanie danych; uwierzytelnianie komunikatéw i kryptograficzna suma kontrolna), funkcje
haszujgce, generowanie i testowanie liczb losowych, uwierzytelnianie kart i czytnikéw (jednostronne
symetryczne, dwustronne symetryczne, statyczne asynchroniczne, dynamiczne asynchroniczne), podpisy
cyfrowe, certyfikaty, zarzadzanie kluczami, uwierzytelnianie oséb. Komunikacja z kartg (komunikaty:
ATR, PPS, APDU). Bezpieczna transmisja danych pomiedzy kartg a czytnikiem. Kanaty i protokoty
logiczne. taczenie terminali z systemami wyzszego poziomu. Transmisja danych dla kart stykowych
(warstwa transportowa, protokoty kart pamieci, protokoty transmisyjne T=0 i T=1, protokoty USB, MMC i
SWP). Transmisja danych dla kart bezstykowych (sprzezenia indukcyjne i pojemnosciowe, transfer
zasilania, transfer danych, NFC, karty bezstykowe bliskiego i dalekiego zasiegu, karty zblizeniowe).
Programowanie KE (polecenia: plikowe, odczytu i zapisu, wyszukiwania, uwierzytelniania oséb i
urzadzen, kryptograficzne, zarzgdzania plikami i aplikacjami, kompletujgce, testowania sprzetu,
bazodanowe, transmisji danych). Polecenia zwigzane z zastosowaniem karty (dla portmonetek
elektronicznych, dla kart kredytowych i debetowych). Zarzgdzane plikami karty elektronicznej (struktura
pliku, cykl zycia pliku, typy plikdw, nazwy plikéw, wybér pliku, struktura pliku EF, warunki dostepu,
atrybuty). Systemy operacyjne KE (podstawowe zatozenia i funkcje, przetwarzanie polecen, zasady
projektowania i implementacji, kompletowanie karty, organizacja i zarzgdzanie pamiecig, zarzadzanie
plikami, dostep do zasobdw, operacje atomowe, wielozadaniowos¢, wydajnosé, zarzadzanie aplikacjami,
kody narodowe). Typy systemdw operacyjnych KE: JavaCard, Multos, BasicCard, Linux, Small-OS.
Produkcja i zapewnienie jakosci kart elektronicznych. Bezpieczenstwo kart elektronicznych (typy atakéw,
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historia atakow, ataki i obrona w trakcie projektowania, produkcji i uzytkowania). Czytniki kart
elektronicznych (cechy fizyczne i elektryczne, interfejs uzytkownika, interfejs aplikacji, bezpieczenstwo).
Zastosowania KE w: systemach ptatnosci, systemach telekomunikacyjnych, systemach stuzby zdrowia,
systemach transportu, identyfikacji, paszportach, w zabezpieczeniach IT. Projektowanie aplikacji.

Zajecia laboratoryjne prowadzone sg w formie 2-godzinnych ¢wiczen, odbywajgcych sie w laboratorium.
Cwiczenia podzielone sg na dwie czesci. W pierwszej studenci wykonuja kolejne ¢wiczenia praktyczne
zapoznajac sie z roznymi technologiami. Cze$¢ ta koniczy sie testem sprawdzajgcym zdobytg wiedze.
Druga czes¢ zwigzana jest z realizacjg projektu praktycznego lub teoretycznego. Program laboratorium
obejmuje nastepujace zagadnienia:

Obstuga nastepujacych typdw kart elektronicznych: JavaCard, SIM, BasicCard, .NET oraz legitymacja
studencka. Szyfrowanie. Obstuge i przechowywanie na karcie kluczy szyfrujacych i podpisu cyfrowego.
Jezyki i techniki programowania kart elektronicznych. Zastosowania kart elektronicznych. Obstuge
kodoéw kreskowych: kodowanie, wydruk, odczyt. Technologia RFID odczyt i zapis znacznikéw RFID.
Cwiczenia z zakresu technologii NFC.

Metody dydaktyczne
1. Wyktad: prezentacja multimedialna.

2. Cwiczenia laboratoryjne: rozwigzywanie zadan, éwiczenia praktyczne, zadania o charakterze
projektowym
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Bilans nakfadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 80 3,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 32 1
Praca wtasna studenta (studia literaturowe, przygotowanie do 48 2
zajec¢ laboratoryjnych/éwiczen, przygotowanie do kolokwiéw,
wykonanie projektu)*

1 . sy 2 . 7 . ;.
niepotrzebne skresli¢ lub dopisac inne czynnosci



